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* Trivialni ziskani ptihlaSovaciho jména a hesla

* Tti role p. Radka Smolika

* Nepravdiva tvrzeni MVCR sty p. Smolika a nase vysvétleni jeho dezinformaci
» Dalsi nepravdiva tvrzeni MVCR

* Dalsi zranitelnosti Datovych schranek

* Kroky dalSich ¢asti statni spravy (Prazska sprava socialniho zabezpeceni)

* Rozpocet DS vcetné vyuziti EU fondi

* Stale nezvefejnény audit projektu DS

* Software od 602 neni opensource, nikdo nevi co to ve skutecnosti déla

* Digitalni podpis a dafiové piiznani
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* Rijen 2009 — oficialni upozornéni na vazné problémy

* 1.11.2009 — pravnicke osoby maji datovou schranku povinné

24.11.2009 — tiskova konference a prakticka demonstrace utoku

« Nasledné& vyplouvaji na svétlo dalsi nepravdy $ifené MVCR

I

17.2.2010 — Konference Security 2010 a demonstrace utoku pfed odbornou vetejnosti a

nasledna diskuse.

* DNES - stale se nic nezménilo, zminény utok stale funguje a uzivatel nema

prostiedky jak poznat, Ze se stal obéti utoku.
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http://www.aec.cz/cz/konference/security-2010/program
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Jednatel spole¢nosti e TRENDS
100% podil této spolecnosti je Zuzana Smolikova
Pod hlavickou této spolecnosti propaguje nezavisle Datove schranky viz bfeznova konference.

Telefonica O2 Czech Republic a.s.
Vedouci projektu Datové schranky

MVCR - bezpe¢nostni architekt ISDS
Externi konzultant projektu Datove schranky

Neni tam stiet zajmu?




Jesté pred Tiskovou konferenci poslal p. Radek Smolik poradateli TK nasledujici mail:

Od: "Radek Smolik" <smolikr@e-trends.cz>

Komu: "Katarina Rusnakova" <rusnakova@averia.cz> }

Odeslané: Utery, 24. Listopad 2009 9:22:18 GMT +01:00 Amsterdam / Berlin / Bern / Rim / Stockholm / Viden
Pfedmét: RE: Registrace na TK

Dobry den,

osobné to tedy tipuji na Mirka Ludvika a 4Safety — jak jsem psal o problému s kofenovym certifikatem, asi to bude variace na toto
téma. J sice zneuzitelné, ale jediné pokud uzivatel sam porusi platné postupy pro ovéfovani kofenovych certifikatdl (vzato do dusledku
je to spiSe na jeho strané nez na strané systému) a je to trivialné feSitelné. Staci promptné vymeénit SSL certifikat za Verisign, coz Ize
udélat kdykoliv. Pokud je to tento problém, pak je to tak trochu ,mnoho povyku pro nic“. Uvidime, poc¢kam si na vysledek a Mirkovi se
ozvu, znam ho jesté od AC a S&T.

Zdravim,
Radek

Radek Smolik
eTRENDS s.r.o.
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* Mou osobu odhadl p. Smolik spravné

™

* Jedna se o problém certifikatu pro konkrétni web

» Kotenovy certifikat CA je jen zpiisob jak zatidit, aby uzivatel postupoval ptesné podle navodu, nedostal
zadné varovani a utok byl uspésny.

« Pii na$em utoku, uZivatel postupoval (jak jste vid&li) presné podle instruktazniho videa, vydaného MVCR

* P. Radek Smolik ma pravdu, Ze sta¢i vyménit certifikat. Naklady budou cca 10.000 K¢ ro¢né a bude po
problému. Nedomnivame se, Ze se jednd o ,,mnoho povyku pro nic*. Jak jsme demonstrovali v lofiském roce, je
utok skute¢né nebezpecny a co horsi velmi jednoduchy na provedeni a pro uzivatele postupujiciho podle
oficidlniho navodu neodhalitelny.

« P¥i naem utoku uZivatel postupuje piesné podle navodu vydaného MVCR a neporusi zadné platné postupy.
Tim, Ze uzivatel prakticky nema moznost tento utok detekovat se jedna zcela nepochybné o chybu systému,
nikoli uZivatele.

 Dale bych rad dodal, Ze p. Smolik mé asi zna, ale v dobé kdy jsem ptisobil v S&T ¢i AC jsem s p. Radkem
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se mi neozval, jak slibil organizatorim.




Bezpecnostni firma se nabourala do cizi datové schranky
http://www.ct24.cz/domaci/73458-bezpecnostni-firma-se-nabourala-do-cizi-datove-schranky/video/2/

Radek Smolik: Podle mého soudu si staci peclivé ovéfit ten fetézec, ktery ptimo vidite ve svém pocitaci .

4Safety: Jak prakticky piredvedla spole¢nost 4Safety, zfalSuje-li uto¢nik certifikat, neni pro néj problém zfalSovat 1
tento kontrolni fetézec na webovych strankéach, nebot’ je distribuovany stejnym kandlem, jako samotny certifikat.

Radek Smolik: Podvrhnout faleSny certifikat 1ze pouze né¢komu, kdo nedodrzel postup, jakym se ma certifikat
instalovat .

4Safety: SpoleCnost 4Safety na tiskové konferenci pfedvedla utok, pfi kterém koncovy uZivatel zcela pfesné

nasledoval kroky instruktazniho videa distribuovaného MVCR a piesto mu byly ptihlasovaci Gidaje odcizeny. To
by se utoc¢nikovi v pfipadé nasazeni diveéryhodného certifikatu nepodatilo.



http://www.ct24.cz/domaci/73458-bezpecnostni-firma-se-nabourala-do-cizi-datove-schranky/video/2/

Nase reakce na tvrzeni p. Smolik
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Datové schranky nejsou podle firmy bezpecné
http://www.financninoviny.cz/podnikatele/zpravy/datove-schranky-nejsou-podle-firmy-bezpecne/409155

Radek Smolik: Uzivatel by musel dvakrat ignorovat vyzvu ke kontrole certifikatu.

4Safety: Dle prezentovaného videa nebyl pii toku (podvrzeni certifikatu) uZivatel varovan ani jednou.
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http://www.financninoviny.cz/podnikatele/zpravy/datove-schranky-nejsou-podle-firmy-bezpecne/409155

Do datovych schranek se da vloupat, tvrdi odbornici
http://www.novinky.cz/domaci/185209-do-datovych-schranek-se-da-vloupat-tvrdi-odbornici.html

Radek Smolik: Budou-li uzivatelé datovych schranek opatrni, Zadné riziko jim nehrozi.

4Safety: Neduvéryhodny certifikdt umoziuje spravci sité¢/piipojeni piresmérovat uzivatele na faleSny server
datovych schranek, aniz by byl jakkoli varovan opera¢nim systémem ¢i webovym prohlizeCem. Opatrnost jim v
tomto ohledu nepomiize. Uzivatel nema zptsob jak takovyto titok poznat!

Radek Smolik: Oni to naaranzovali do podoby, kdy uz falesny certifikat pro aktivaci schranky byl instalovan.
Kdyby ukazali, jak presveédEi tisicovky uZivateld, jak ho tam dostat, pak bych to bral.

4Safety: 1 toto bylo na tiskové konferenci vysvétleno (pan Smolik se konference netcasnil, ptesto se k ni
negativné vyjadfoval). Uzivatel nasledoval kroky instruktazniho videa ministerstva, a ptesto si k sobé nainstaloval
podvrzeny certifikat sdm, nikde totiz nebyl upozornén na digitalni otisk a i kdyby byl, pfesto i ten byl na strankach
PostSignum podvrzen.

Radek Smolik: Podvrhnout fale$ny certifikat 1ze pouze tomu, kdo nedodrzi spravny postup piihlasovani.
4Safety: Bude-li uzivatel nasledovat kroky instruktazniho videa z dilny ministerstva (které bylo k dispozici v

dobé, kdy se registrovalo nejvice subjektil), pak mu uto¢nik snadno podstrci faleSny certifikat a uzivatel nema
moznost takovy Utok poznat, natoz se mu bréanit..



http://www.novinky.cz/domaci/185209-do-datovych-schranek-se-da-vloupat-tvrdi-odbornici.html

Zména zpisobu prihlaSovani pro uzivatele webového portalu
http://www.datoveschranky.info/clanek/299/

MVCR: 23.11.2009 (den pred nasi prvni tiskovou konferenci) byla aplikovana ,,ochrana* pted utoky robotii. Na
webu MVCR se pise, Ze se jedna o Turingiv test.

4Safety: Zminénd ochrana rozhodné nespliuje kriteria Turingova testu, coZ jsme jiZ demonstrovali. Slovo

,ochrana®“ je v tomto ptipad¢ velmi silné, nebot’ na jeji prekonani potrebuje utocnik cca 20 radki kodu. Napsani
téchto 20 tadkt zabralo kolegovi cca 30 min.
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Na této konferenci, ktera se konala 17.2.2010 v Hotelu Top byly pred
odbornou verejnosti opét prakticky demonstrovany zminéné bezpec¢nostni
nedostatky projektu Datové schranky

Po na$i praktické demonstraci slabin Datovych schranek pfiSly 1 nékteré namitky, které jsou vysvétleny na
nasledujicim slide.
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http://www.aec.cz/cz/konference/security-2010/program

KPMG: Ptes captchu neprojdete, uzivatel nahlasi bezpecnostni incident.

4Safety: Nase spolecnost neni za tento audit placena a tak nemiZeme reagovat na kazdé pseudoopatieni, se
kterym provozovatele piijdou. Nicméné dokud nezméni princip, tak jak jsme naznacili je z principu
nemozné aplikaci zabezpecit, nebot’ zcela chybi chain of trust. Jediné co provozovatel déla jsou véci, které
vedou pouze k nutnosti utok lehce modifikovat. Abychom sva slova podpofili, tak jsme udélali drobnou
modifikaci a uzivateli to bézi celé dal a nema Sanci nic poznat.

Uvahu, jaké procento uZivatell by nahlésilo incident a jaké procento by to po péti minutach zkusilo znovu a
kdyz by to fungovalo, tak by nic nefesilo, nechdvame na posluchacich.

Michal Rada: Neni mozné vyuzit certifikat CA, kterd je v prohlizeci, nebot’ jsou zahrani¢ni a to nase zakony
neumoziuji.

4Safety: Dle rozhodnuti rozhodnuti Evropské Komise ze dne 16. fijna 2009 maji jednotlivé ¢lenské staty
povinnost uznavat kvalifikované certifikaty vydané v jinych Clenskych statech EU. Toto rozhodnuti je
zavazné. Z toho plyne, Ze je mozné vyuzit certifikat vydany CA v jakémkoli ¢lenském statu EU. Coz
potvrzuje i text na oficialnich strankach Ministerstva vnitra Ceské Republiky.

™



http://en.wikipedia.org/wiki/Chain_of_trust
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2009:299:0018:0054:CS:PDF
http://www.mvcr.cz/clanek/uznavani-kvalifikovanych-certifikatu-vydanych-poskytovateli-certifikacnich-sluzeb-usazenymi-v-ostatnich-clenskych-statech-eu.aspx
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_— Utocnik miZe zcela bez probléml podvrhnout uzivateli faleSny program, ktery se bude tvafit jako XML602 Filler.
Uzivatel tak nainstaluje z jeho pohledu software, na ktery ho odkazal web datovych schranek. Uto¢nik tak miize
snadno ziskat veSkera uloZena jména a hesla uloZena v prohliZeci stejné tak jako celou historii. Obdobnym "
et zpusobem lze ziskat plnou kontrolu nad pocitatem, ze kterého se se obét’ snaZi pristupovat na server
datovych schranek. Kromé ziskani citlivych dokumentt z tohoto pocitace ziskava uto¢nik zakladnu pro vedeni
dalSich utokti ve vnitini siti napadené organizace. l
Il V celém projektu DS jsou dalsi zdvazné zranitelnosti, které umoziuji zneuziti celého systému a tim jej Cini
| nevérohodnym.
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Kroky ostatnich ¢asti statni spravy

Prazska sprava socialniho zabezpeceni rozesila dopisy, ve kterych piSe, ze jejich soucCasny sytém je ovéteny,
funk¢éni a pfiznani jim jdou piimo do systému. Dale v tomto dopise piSi, Ze poddvani ptiznani pies Datové
schranky komplikuje praci a ze doufd, Ze zlistaneme u starého funkéniho a osvédéeného

Zarazejici je nekonzistentnost postupu jednotlivych ¢asti statni spravy.
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Audit aplikace Datoveé schranky

Ll |

Kdyz jsme minuly rok prakticky demonstrovali asi nejvétsi zranitelnost Datovych schranek, vSude se mluvilo o
tom, ze renomovana spole¢nost KPMG déla audit této aplikace. Skutecnost, ze audit bud’ stale nebyl dokoncen,
nebo jeho vysledky nebyly zvetejnény celému projektu na vérohodnosti rozhodné nepridava.

-
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Pro plnohodnotné vyuzivani Datovych schranek je nutné si nainstalovat software 602XML Filler od spole¢nosti
Software602 a. s.. Tento software neni opensource a tak nemohl byt provéfen bezpecnostni komunitou. Podle
— vetejnych informaci nebyl podroben ani review zdrojového koédu a tak kromé autorti nikdo nevi co zminény
I software déla nebo nedéla.
Pro vyvéaZenost je nutné uvést, Ze software 602XML Filler od spole¢nosti Software602 a. s. je podepsan
davéryhodnou certifika¢ni autoritou, ale to bohuzel k jeho davéryhodnosti nestac¢i. Tento podpis zarucuje
uzivateli, ze instaluje skute¢né to, co si mysli, ale vys uvedeny problém zistava. l
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Cena projektu Datové Schranky
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> Od: "Jiti Korbel"
> Komu: "novy.pavel@centrum.cz"
> Datum: 22.12.2009 10:23
> Predmét: RE: Informace o Datovych schrankach
>
Dobry den pane Novy, toto jsou jediné informace, které se mi podafilo zjistit od od€leni provozu projektl
eGovernment.

Publikovatelna ¢isla:

Marketingové aktivity: CP 25 mil., MV 25 mil. (z toho vétSina z evropskych fondi)

Provoz ISDS: pausal 15 miliond mési¢né MV -> CP

Poplatky za zpravy jsou hrazeny z prostfedkit vSeobecné pokladni spravy. Cena za jednu pienesenou zpravu se
bude snizovat podle mnozstvi ptenesenych zprav.

S pozdravem,

Jifi Korbel
OTPR MV CR




Cena datove zpravy
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Cena odeslané Postovni datové zpravy ¢ini necelych 18 K¢ véetné DPH
http://www.cpost.cz/cz/sluzby/datove-schranky/postovni-datova-zprava-id29096/

Dalsi naklady vznikaji uchovavanim datovych zprav s uchovavanim datovych zprav v datovych trezorech ¢i
konverzi a uchovavanim v listinné podob¢.

-
e T |



http://www.cpost.cz/cz/sluzby/datove-schranky/postovni-datova-zprava-id29096/

* Projekt stal a stoji nemalé penize nas vSechny

* Spatné vedeni celého projektu

* Chybi nebo byla nekvalitn€ udélana pocatecni analyza

* Systém byl spustén bez auditu aplikace ale 1 celého systému.

» Jediny, kdo mtiZe $patnou situaci zlepsit je MVCR

« MVCR neni ochotno naslouchat nazorim odborniki a na misto toho

piipominky bagatelizuje a odmita spolupraci
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